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コンピュータウィルス対策コンピュータウィルス対策



蔓延するコンピュータウィルス蔓延するコンピュータウィルス

毎日、数～十数種類の新しいウィルス毎日、数～十数種類の新しいウィルス

新作のほとんどは新作のほとんどは Windows Windows を標的とするを標的とする

たまにたまに Linux / UNIX Linux / UNIX 用用
Mac OS Mac OS 用はほとんどない（昔は多かった）用はほとんどない（昔は多かった）

その古いやつがいまだに流通しているらしいその古いやつがいまだに流通しているらしい……



最悪自分がやられるだけでしょ最悪自分がやられるだけでしょ??
取り付いたウィルスが他人を攻撃する、ことに注意取り付いたウィルスが他人を攻撃する、ことに注意

他人にウィルスをばらまく他人にウィルスをばらまく ((しかも、たくさんしかも、たくさん))
バックドアを仕掛けられ、他人を攻撃するためのアジトバックドアを仕掛けられ、他人を攻撃するためのアジト
((踏み台踏み台) ) にされるにされる
分散型使用不能攻撃分散型使用不能攻撃 ((DDoSDDoS 攻撃攻撃) ) のプラットホームのプラットホーム

損害賠償請求がくる可能性損害賠償請求がくる可能性

情報漏洩が発生する場合あり情報漏洩が発生する場合あり
情報漏洩機能つきウィルス情報漏洩機能つきウィルス ((sircamsircam, , klezklez))
バックドアから侵入され、ファイルを奪われるバックドアから侵入され、ファイルを奪われる
盗聴ソフトを仕掛けられネットワーク全体が丸裸にされる盗聴ソフトを仕掛けられネットワーク全体が丸裸にされる
漏洩した情報はたちまち漏洩した情報はたちまち WinMXWinMX で全世界的に共有されで全世界的に共有され
てしまったりてしまったり



最近のウィルスの特徴最近のウィルスの特徴

メールなどネットワークを利用した拡散メールなどネットワークを利用した拡散
ファイルにとりつくタイプはあまり見かけないファイルにとりつくタイプはあまり見かけない

ついついダブルクリックしたくなる、巧妙な添付ファついついダブルクリックしたくなる、巧妙な添付ファ
イル名イル名 (2 (2 重拡張子偽装つき重拡張子偽装つき))

たとえば「人妻たとえば「人妻..jpg.exejpg.exe」なんて」なんてのがのが来たら来たら……
セキュリティホールを利用した拡散セキュリティホールを利用した拡散

電子メールを開いただけで感染電子メールを開いただけで感染

高機能・複合化高機能・複合化
いくつもの攻撃・拡散手段を用いるいくつもの攻撃・拡散手段を用いる

ウィルス・ワーム・トロイの木馬・バックドアの機能をあわウィルス・ワーム・トロイの木馬・バックドアの機能をあわ
せ持つせ持つ



Internet Explorer Internet Explorer についてについて

多くのウィルスが多くのウィルスが Internet Explorer (IE) / Outlook Internet Explorer (IE) / Outlook 
Express (OE) Express (OE) を主要なターゲットにを主要なターゲットに

圧倒的なシェアが背景圧倒的なシェアが背景

それらを使わなければ安全にそれらを使わなければ安全に??
現状では確かにリスクは減るが、もちろん本質的な対応現状では確かにリスクは減るが、もちろん本質的な対応
ではないではない

Windows Windows では多くのソフトがでは多くのソフトが IE IE コンポーネントを利用してコンポーネントを利用して
いるため、いるため、IE IE の利用を完全に排除するのは困難の利用を完全に排除するのは困難

IE 6 SP1 IE 6 SP1 は、以前に比べればずいぶん改善されたは、以前に比べればずいぶん改善された



なにはなくともアンチウィルスソフトなにはなくともアンチウィルスソフト

3 3 つのつのプラットホーム全てに装備すると効果プラットホーム全てに装備すると効果
的的

メールゲートウェイメールゲートウェイ

ファイルサーバファイルサーバ

クライアントクライアント

全部そろえようとすると、けっこうなお金がか全部そろえようとすると、けっこうなお金がか
かるかる

まずは最も効果の高いところへ配備まずは最も効果の高いところへ配備

その後必要なら整備その後必要なら整備



メールゲートウェイメールゲートウェイ

最近のウィルスの多くは電子メールを利用して繁殖最近のウィルスの多くは電子メールを利用して繁殖
水際で対処可能水際で対処可能
既存環境を変更せずに導入可能既存環境を変更せずに導入可能

けっこうなお値段、負荷もそれなりにかかるけっこうなお値段、負荷もそれなりにかかる
安いものもある安いものもある ((例例: RAV : RAV AntiVirusAntiVirus))
いまどきのいまどきの dual CPU GHz dual CPU GHz サーバならサーバなら ok?ok?

ISP ISP が対応している例多数が対応している例多数
ただしオプション、しかも受信時のみ対応である例が多いただしオプション、しかも受信時のみ対応である例が多い
送信時にも対応する送信時にも対応する ISP ISP の例の例::TTNetTTNet



ファイルサーバファイルサーバ

2001 2001 年に流行した年に流行した NimdaNimda ウィルスが利用ウィルスが利用
共有フォルダに共有フォルダに MS Word MS Word が利用するが利用する ..dlldll ファイルを設置ファイルを設置

Word Word 文書を開くと文書を開くと…………ドカンドカン!!
最近の例最近の例: Bugbear, : Bugbear, OpaservOpaserv ウィルスウィルス

使い方は使い方は NimdaNimda とは違うがとは違うが

サーバとクライアントを区別しないようなライセンスサーバとクライアントを区別しないようなライセンス
形態であれば、サーバだけ特別高価ということはな形態であれば、サーバだけ特別高価ということはな
いい

それなりな負荷それなりな負荷



クライアントクライアント

最終防衛ライン最終防衛ライン

いまどきのいまどきの PC PC であれば負荷は苦にならずであれば負荷は苦にならず

最近の付加機能最近の付加機能 ((企業向け製品だと省かれてい企業向け製品だと省かれてい
るる?)?)

proxy server proxy server 形式によるメール検査機能形式によるメール検査機能

パーソナルファイアウォール機能パーソナルファイアウォール機能

インスタントメッセージ対応インスタントメッセージ対応

クライアント数が多いとクライアント数が多いと
それなりな出費それなりな出費 ((ボリュームディスカウントはあるがボリュームディスカウントはあるが))
管理コスト管理コスト



ソフトを入れればソフトを入れれば ok ok かか??

ウィルスデータのアップデートウィルスデータのアップデート
毎日毎日? ? 毎時間毎時間? ? 数分おき数分おき?!?!
自動的に行うプロダクトもある自動的に行うプロダクトもある

大規模環境では集中管理ソフトを利用大規模環境では集中管理ソフトを利用

別売りの場合あり別売りの場合あり

ASP (Application Service Provider) ASP (Application Service Provider) 型ソフト型ソフト

トレンドマイクロトレンドマイクロ eDoctoreDoctor, NAI , NAI VirusScanVirusScan ASaPASaP

ネットワークトラフィックに注意ネットワークトラフィックに注意

誤判定、異常動作誤判定、異常動作

まれにあるまれにある



ソフトを入れればソフトを入れれば ok ok かか? (? (続続))
新種ウィルスへの対応時差新種ウィルスへの対応時差

ウィルス発見ウィルス発見 →→ アンチウィルスソフトベンダー送付アンチウィルスソフトベンダー送付→→ 解析解析 →→ ウィルウィル
スデータ作成スデータ作成 →→ 配布配布 →→ 取得取得

どう急いでも半日～一日はかかるどう急いでも半日～一日はかかる
最初の流行が日本だと、対応が間に合わなかったり最初の流行が日本だと、対応が間に合わなかったり……

緊急対応緊急対応
メールサブジェクト名、添付ファイル名などに対し注意喚起メールサブジェクト名、添付ファイル名などに対し注意喚起
これもふまえたサービスが各社から登場中これもふまえたサービスが各社から登場中
例例: : トレンドマイクロトレンドマイクロ TM EPS, NAI McAfee MVPTM EPS, NAI McAfee MVP22

事後確認事後確認
ディスク全体を定期的に検査ディスク全体を定期的に検査

ウィルス情報を注視ウィルス情報を注視
アンチウィルスソフトベンダーの情報通知サービスアンチウィルスソフトベンダーの情報通知サービス
自分が使っていないベンダーの情報も入手自分が使っていないベンダーの情報も入手



ソフトを入れればソフトを入れれば ok ok かか? (? (続続22))

セキュリティホールをねらうウィルスの増加セキュリティホールをねらうウィルスの増加
「メールを開いただけで感染」の実現「メールを開いただけで感染」の実現

CodeRedCodeRed / / NimdaNimda ウィルスはウィルスは web web サーバサーバ (IIS) (IIS) を攻撃を攻撃

Windows Media Player Windows Media Player やや MSN Messenger MSN Messenger を狙うものもを狙うものも

利用するソフトウェアは最新の状態に利用するソフトウェアは最新の状態に!!
Windows Update Windows Update でで OS OS への修正プログラムを適用への修正プログラムを適用

IE, OE IE, OE は可能な限り新しいものをは可能な限り新しいものを
最新最新: IE 6 SP1: IE 6 SP1

MS Office MS Office への修正プログラムの適用への修正プログラムの適用

3rd party 3rd party ソフトも忘れずにソフトも忘れずに



基本動作が重要基本動作が重要

怪しい添付ファイルは怪しい添付ファイルは
開かない開かない

添付ファイルを開く前に添付ファイルを開く前に
ウィルスチェックウィルスチェック

ファイルの拡張子は表ファイルの拡張子は表
示するよう設定する示するよう設定する

むやみにファイルをダむやみにファイルをダ
ウンロードしないウンロードしない

定期的にディスク全体定期的にディスク全体
をウィルスチェックするをウィルスチェックする



何かおかしいときは何かおかしいときは……

なんだか動作がおかしいなんだか動作がおかしい
やたら重いやたら重い

動作が不安定動作が不安定

大量のネットワークトラフィック大量のネットワークトラフィック ((メール送信などメール送信など))
ウィルスに感染ウィルスに感染?!?!

ネットワークから切り離すネットワークから切り離す ((トラフィック異常があればトラフィック異常があれば))
冷静に状況を把握する冷静に状況を把握する

最新のウィルスデータ・複数のワクチンソフトでチェック最新のウィルスデータ・複数のワクチンソフトでチェック

あやしいファイルがあった場合はアンチウィルスベンダーあやしいファイルがあった場合はアンチウィルスベンダー
に送付に送付

単に単に OS / OS / アプリがおかしいだけかもアプリがおかしいだけかも (^^;;)(^^;;)



関連情報関連情報

IPA IPA セキュリティセンターセキュリティセンター (IPA ISEC)(IPA ISEC)
http://www.ipa.go.jp/security/http://www.ipa.go.jp/security/
アンチウィルスベンダーアンチウィルスベンダー

http://http://www.ahnlab.co.jpwww.ahnlab.co.jp//アンラボアンラボ

http://http://www.ravantivirus.comwww.ravantivirus.com/ (/ (安い安い))
http://www.ravhttp://www.rav--japan.comjapan.com/ (/ (高い高い))

RAVRAV
http://www.codehttp://www.code--logical.com/logical.com/Code LogicalCode Logical
http://www.fhttp://www.f--secure.co.jpsecure.co.jp//エフ・セキュアエフ・セキュア

http://http://www.sophos.co.jpwww.sophos.co.jp//ソフォスソフォス

http://http://www.nai.com/japanwww.nai.com/japan//ネットワークアソシエイツネットワークアソシエイツ
(NAI)(NAI)

http://http://www.symantec.com/region/jpwww.symantec.com/region/jp//シマンテックシマンテック

http://http://www.trendmicro.co.jpwww.trendmicro.co.jp//トレンドマイクロトレンドマイクロ



関連情報関連情報

マイクロソフトマイクロソフト

セキュリティ総合ページセキュリティ総合ページ
http://www.microsoft.com/japan/security/http://www.microsoft.com/japan/security/
TechNet TechNet セキュリティセキュリティ ((セキュリティ詳細情報セキュリティ詳細情報))
http://www.microsoft.com/japan/technet/security/http://www.microsoft.com/japan/technet/security/
上記ページにはセキュリティ関連ドキュメントが多上記ページにはセキュリティ関連ドキュメントが多
数ある。たいへん参考になるのでぜひ参照され数ある。たいへん参考になるのでぜひ参照され
たい。たい。



不正侵入対策不正侵入対策



日々発生する侵入事件日々発生する侵入事件

日本語サイトを対象とした愉快犯的なものだ日本語サイトを対象とした愉快犯的なものだ
けでもけでも 1 1 日日 1 1 件以上件以上

日本の日本のくらっくくらっくサイト情報サイト情報
http://tsukachan.dip.jp/http://tsukachan.dip.jp/

ウィルス・ワームによる侵入ウィルス・ワームによる侵入
日常的に発生日常的に発生

あまり公にならない侵入事件あまり公にならない侵入事件
内部者による犯行内部者による犯行

プロフェッショナルによる犯行プロフェッショナルによる犯行



どこから侵入されるのかどこから侵入されるのか

セキュリティホールセキュリティホール

脆弱なパスワード脆弱なパスワード

甘い設定甘い設定



セキュリティホールセキュリティホール

悪用可能なプログラム上の間違い悪用可能なプログラム上の間違い ((バグバグ))
セキュリティホールのある場所セキュリティホールのある場所

サーバサーバ: web : web サーバサーバ, mail , mail サーバサーバ, , ……
クライアントクライアント: web : web ブラウザブラウザ, mail , mail ソフトソフト, , ……

攻撃が開始される場所攻撃が開始される場所
外部外部 ((リモートリモート) ) から攻撃可能から攻撃可能
そのホスト上そのホスト上 ((ローカルローカル) ) でのみ攻撃可能でのみ攻撃可能

攻撃の方法攻撃の方法
能動的攻撃能動的攻撃: web : web サーバを攻撃され、サーバを攻撃され、……
受動的攻撃受動的攻撃: web : web ページを閲覧して、ページを閲覧して、mail mail を読んで、を読んで、……



脆弱なパスワード脆弱なパスワード

あまりにもあまりあまりにもあまりななパターンパターン
パスワードなしパスワードなし

ログイン名、名字、名前、社員番号と同じログイン名、名字、名前、社員番号と同じ

物理アクセスできる場合物理アクセスできる場合……
ポストイットに書いて貼ってあるポストイットに書いて貼ってある……
引き出し・財布に紙が入ってる引き出し・財布に紙が入ってる……
内部・知人による犯行の可能性は念頭においておく内部・知人による犯行の可能性は念頭においておく

パスワード解読攻撃を受けると弱いものパスワード解読攻撃を受けると弱いもの
辞書にある単語辞書にある単語

7 7 文字以内文字以内



甘い設定甘い設定

Windows, Linux (UNIX) Windows, Linux (UNIX) いずれも、デフォルトの状いずれも、デフォルトの状
態がものすごくセキュアである、ということはまれ態がものすごくセキュアである、ということはまれ

Windows .NET Server 2003 Windows .NET Server 2003 はセキュアになるらしいはセキュアになるらしい??
不要な不要な / / 意図しないサービスプログラム意図しないサービスプログラム

telnet, ftp, mail, web, telnet, ftp, mail, web, ……
何が動いているのかを確認する必要あり何が動いているのかを確認する必要あり

特にプリインストール特にプリインストール OSOS
不要であれば止める不要であれば止める

甘いパーミッション甘いパーミッション ((ファイルアクセス制限ファイルアクセス制限))
誰でも書き込める誰でも書き込める C:C:¥¥InetPubInetPub
誰でも書き込める誰でも書き込める C:C:¥¥
誰でも読める場所に顧客情報を置いてしまった誰でも読める場所に顧客情報を置いてしまった……



侵入を防ぐ侵入を防ぐ –– ファイアウォールファイアウォール

許可するサービスを除いて全て遮断許可するサービスを除いて全て遮断

数万円程度の安価なブロードバンドルータでも、ス数万円程度の安価なブロードバンドルータでも、ス
テートフルインスペクションなど高度なファイアテートフルインスペクションなど高度なファイア
ウォール機能を持つウォール機能を持つ

自分で設定するには、自分で設定するには、TCP/IP TCP/IP プロトコルに関するそプロトコルに関するそ
れなりな知識が必要れなりな知識が必要

「わかっている」「わかっている」SI SI 屋の援助が得られるとうれしい屋の援助が得られるとうれしい

ファイアウォールは、許可するサービスについてはファイアウォールは、許可するサービスについては
防衛できないことに注意防衛できないことに注意

「その他多数」を守るための設備「その他多数」を守るための設備

許可するサービスは十分な注意を払って管理・監視許可するサービスは十分な注意を払って管理・監視



侵入を防ぐ侵入を防ぐ –– きっちり管理きっちり管理

不要なサービスは停止不要なサービスは停止

起動するサービスについては、最新のバージョンを起動するサービスについては、最新のバージョンを
利用する利用する

修正プログラムはすぐさまきちんと適用する修正プログラムはすぐさまきちんと適用する

テスト環境をつくっておき、そこでテスト後に本番に適用でテスト環境をつくっておき、そこでテスト後に本番に適用で
きるときると betterbetter

強固なパスワードを選択する強固なパスワードを選択する

むやみにむやみに logon / login logon / login を許可しないを許可しない
特に特権ユーザ特に特権ユーザ (administrator / root) (administrator / root) によるによる loginlogin
一般ユーザで一般ユーザで logon / login logon / login し、し、runasrunas (Windows 2000/XP) (Windows 2000/XP) 
やや susu, , sudosudo (UNIX) (UNIX) を活用を活用



侵入を防ぐ侵入を防ぐ –– クライアントクライアント

受動的攻撃を受ける場合が多い受動的攻撃を受ける場合が多い

特に特に mail mail とと webweb

やるべきことはウィルス対策と同じやるべきことはウィルス対策と同じ



侵入を防ぐ侵入を防ぐ –– モバイル端末モバイル端末

CodeRedCodeRed / / NimdaNimda の教訓の教訓

自宅・出先で自宅・出先で note PC note PC が感染が感染

仕事場にそのまま挿す仕事場にそのまま挿す

攻撃開始攻撃開始

被害額が数億円被害額が数億円

きちんとウィルス対策・侵入対策しておくきちんとウィルス対策・侵入対策しておく

特に、私用特に、私用 note PC note PC を持ってきたりする場合を持ってきたりする場合

私物は禁止したいところだが私物は禁止したいところだが……



侵入を防ぐ侵入を防ぐ ––状態を監視状態を監視

攻撃の兆候を見つける攻撃の兆候を見つける

ログをチェックログをチェック

CPUCPU、ディスク、ネットワークの状態、ディスク、ネットワークの状態

利用率が高い場合、それは妥当なのか、それとも異常利用率が高い場合、それは妥当なのか、それとも異常
な状態なのかな状態なのか??

侵入検知システム侵入検知システム (IDS) (IDS) の導入の導入

Network IDS (NIDS)Network IDS (NIDS)
host IDShost IDS
監視カメラだと思ってください監視カメラだと思ってください



管理なんて管理なんてやってらんないやってらんない!!

アウトソースという選択アウトソースという選択: : 最近はいろいろある最近はいろいろある

サーバ管理サーバ管理

ファイアウォール管理ファイアウォール管理

侵入検知システム管理侵入検知システム管理

アウトソースするに足りるアウトソースするに足りる SI SI 屋探しが重要屋探しが重要

ダメなところは本当にダメダメなところは本当にダメ

評判がよくても、自分たちに有能な担当者が割り当てられ評判がよくても、自分たちに有能な担当者が割り当てられ
るとは限らないるとは限らない

東京では評判のいい会社なんだけどねー東京では評判のいい会社なんだけどねー

ダメならさっさと乗り換えた方がいいダメならさっさと乗り換えた方がいい



アウトソースなんてできないアウトソースなんてできない!!

最低限必要なのは最低限必要なのは……
ファイアウォールファイアウォール

修正プログラムのすばやい適用修正プログラムのすばやい適用

ユーザ・パスワード管理ユーザ・パスワード管理

ウィルス対策ウィルス対策

侵入検知システムは何かと便利なので、余裕侵入検知システムは何かと便利なので、余裕
があればぜひがあればぜひ

ただし、それなりの運用コストがかかるただし、それなりの運用コストがかかる



侵入されてしまった侵入されてしまった!!

対応対応
該当機器をネットワークから切り離す該当機器をネットワークから切り離す

冷静に状況を調査し、何が原因で侵入されてしまったの冷静に状況を調査し、何が原因で侵入されてしまったの
かを確認するかを確認する

関係機関関係機関 (JPCERT/CC (JPCERT/CC や警察などや警察など) ) に連絡するに連絡する

2 2 次被害などがないかどうか慎重に確認する次被害などがないかどうか慎重に確認する

復旧復旧
機器にはバックドアなどが仕掛けられている可能性があ機器にはバックドアなどが仕掛けられている可能性があ
るため、るため、OSOS・アプリは全く新規にインストールし直す・アプリは全く新規にインストールし直す

最新の修正プログラムを適用する最新の修正プログラムを適用する ((必要なら独自に修正必要なら独自に修正
するする))
データ部分をバックアップから慎重にリストアするデータ部分をバックアップから慎重にリストアする



関連情報関連情報

JPCERT/CC (http://JPCERT/CC (http://www.jpcert.or.jpwww.jpcert.or.jp))
JPCERT/CC JPCERT/CC レポートレポート
http://www.jpcert.or.jp/wr/http://www.jpcert.or.jp/wr/
コンピュータセキュリティインシデントの報告コンピュータセキュリティインシデントの報告
http://www.jpcert.or.jp/form/http://www.jpcert.or.jp/form/
管理者のためのセキュリティ推進室管理者のためのセキュリティ推進室
http://www.jpcert.or.jp/magazine/atmarkit/http://www.jpcert.or.jp/magazine/atmarkit/

IPA ISEC (http://IPA ISEC (http://www.ipa.go.jpwww.ipa.go.jp/security/)/security/)
脆弱性関連情報脆弱性関連情報
http://www.ipa.go.jp/security/news/news.htmlhttp://www.ipa.go.jp/security/news/news.html
情報セキュリティ対策実践情報情報セキュリティ対策実践情報
http://www.ipa.go.jp/security/awareness/administrator/admhttp://www.ipa.go.jp/security/awareness/administrator/adm
inistrator.htmlinistrator.html

http://www.ipa.go.jp/security/awareness/administrator/administrator.html
http://www.ipa.go.jp/security/awareness/administrator/administrator.html


関連情報関連情報

ZDNet Security HowZDNet Security How--toto
http://www.zdnet.co.jp/help/howto/security/http://www.zdnet.co.jp/help/howto/security/
@IT @IT 

Windows InsiderWindows Insider
http://www.atmarkit.co.jp/fwin2k/index.htmlhttp://www.atmarkit.co.jp/fwin2k/index.html
Linux SquareLinux Square
http://www.atmarkit.co.jp/flinux/index.htmlhttp://www.atmarkit.co.jp/flinux/index.html
SecuritySecurity
http://www.atmarkit.co.jp/fsecurity/http://www.atmarkit.co.jp/fsecurity/

セキュリティアンテナセキュリティアンテナ
http://www.st.ryukoku.ac.jp/~kjm/security/antenna/http://www.st.ryukoku.ac.jp/~kjm/security/antenna/
セキュリティホールセキュリティホール memomemo
http://www.st.ryukoku.ac.jp/~kjm/security/memo/http://www.st.ryukoku.ac.jp/~kjm/security/memo/

http://www.zdnet.co.jp/help/howto/security/
http://www.atmarkit.co.jp/fwin2k/index.html
http://www.atmarkit.co.jp/fwin2k/index.html
http://www.atmarkit.co.jp/flinux/index.html
http://www.atmarkit.co.jp/fsecurity/
http://www.st.ryukoku.ac.jp/~kjm/security/memo/
http://www.st.ryukoku.ac.jp/~kjm/security/memo/
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